UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

HUYEN LY SON Déc 1ap - Ty do - Hanh phiic
Sé: 35 JUBND Ly Son, ngay 22 thang 3 néim 2023

V/v trién khai ra soat, khic
phuc 16 hong bao mat anh huéng
cao trong céc san phiam
Mircrosoft Windows c6ng b
thang 3/2023

Kinh gtri: Céc phong, ban, don vi thudc huyén

Theo dé nghi cia S¢& Théng tin va Truyén thong tai Céng vin sb
411/STTTT-BCVT&CNTT ngay 21/3/2023 vé viéc canh bio 13 héng bao mét anh
huéng cao trong céc sén pham Microsoft céng bd thang 3/2023, Chu tich UBND
huyén ¢6 y kién nhu sau:

Cac phong, ban, don vj t§ chirc kiém tra, ra soat, kip thoi khic phuc 15 héng
bao mat anh hudng cao dbi véi cac mady tinh sir dung hé diéu hanh Windows theo
huéng dan ciia S& Théng tin va Truyén thong tai Cong vin sé 411/STTTT-
BCVT&CNTT ngay 21/3/2023 (6 Phu lyc kém theo). Khi phat hién hé théng co
biéu hién bi khai théc, tin cong mang, trién khai ngay cac bién phép xir Iy ngin
chdn tin céng trén hé théng va théng tin ngay vé Phong Vian hoéa va Théng tin,
Vin phong huyén dé kip thoi phéi hop xtr Iy hodc dé nghi co quan chuyén mon ci
trén ho trg./.

Noi nhin: KT. CHU TICH
- Nhur trén; T4 Ta ”
- CT cac PCT UBND huyén;

- Mit trén va céc Hoi, doan thé huyén;
- Céc co quan tham muu, gitp viéc Huyén ty;
- VPH: CVP, PCVP;
- Luu: VT, NC.



UBND TINH QUANG NGAI CONG HOA XA HQI CHUNGHIA VIET NAM

SOTHONG TIN VA TRUYEN THONG Diclip -Tir do - Hanh phiic
$6411 /STTTT-BCVT&CNTT Quang Ngai, ngay 2/thang 3 nim 2023

V/v canh bao 15 héng bao mat anh
hudéng cao trong cac san pham
Microsoft cong b6 thang 3/2023

Kinh giri:
- Van phong: Tinh 1y, Poan DBQH&HDND, UBND tinh;
- Cac 56, ban, nganh; Hoi, doan thé tinh;
- UBND céc huyén, thi x4, thanh phé;
- Bao Quang Ngii, Pai Phét thanh va Truyén hinh tinh;
- Phong An ninh mang va phong, chéng toi pham str dung
cong ngh¢ cao - Céng an tinh;
- UBND cdc x4, phuong, thi tran.

Theo canh bao cua Quc~Aq toan thong tin tai Cong van sé 383/CATTT-
NCSC ngay 15/02/2022 vé 16 héng bdo mat anh huéng Cao va Nghiém trong
trong cac san pham Microsoft cong bo thang 02/2023; Sé Thong tin va Truyeén
th(‘)ngq de nghi’ lanh dao cég 0O quan, don vi chi dao thyc hién moét sO bién phap
sau d€ han ché cic rui ro vé nguy co mit an toin théng tin, cu thé:

L Kiém tra, ra soat mdy chi, may tram cé sir dung hé diéu hanh Window§
dé phét hién va xtr 1y kip thoi cac may chii ¢6 kha ning bj anh huéng bai cac 16
héng bao mat sau:

() LS, héng bdo mat CVE-2023-23397 trong Micr‘osoft~01}tlook cho phép
doi twong tan cong thyc hién tan cong nang cao dic quyén. Lo hong nay dang bj
khai théc trong thuc té.

) L6 héng bao mat CVE-2923-24880 trong Windows SmartScreen cho
phép doi tugng tan cong thuc hién tan cong vuot qua co ché bao mat (Bypass). Lo
hong nay dang bi khai thac trong thuyec té,

3 L(x)' héng bao mét CVE-2023-23392 trong HTTP Protocol Stack cho phép
doi tuong tan cong thuce thi m3a tir xa.

(4) Lb héng bao mat CVE-202§-23415 trong Internet Control Message
Protocol (ICMP) cho phép déi tuong tan cong thyc thi ma tir xa.

(5) L6 hong bao mat CVE-2023-23399 trong trong Microsoft Excel cho
phép doi tuong tan cong thuc thi ma tir xa.

(6) Lo héng bdo mit CVE-2023-23400 trong Windows DNS Server cho
phép doi tuong tan cong thuc thi m3 tr xa.
(Tham khdo thong tin 1o hong va cdch khde phuc tai
Phy luc Théng tin vé 16 hong bao mdt kem theo Cong van nay)
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2. Khi phit hi¢n cac h¢ théng c6 biéu hién bj khai théc, tin cong mang,
trién khai ngay cac bién phap xtr 1y ngan chin tin cong trén hé théng va thong
bao vé Doi tmg ctru su ¢d an toan théng tin mang tinh Quéng Ngai dé c6 cac
bién phdp hd tro, xir 1y kip thoi.

pé nghi 1anh dao cac co quan, don vi quan tdm chi dao thuc hién./.

Noi nhin:
- Nhur trén;
- Cyc An toan thong tin (bao céo);
- Phong VH&TT céc huyén, thi xd, thanh phé;
- Thanh vién Bi tmg ctru sy ¢d ATTT mang tinh;
=S¢ TT&TT: Lanh dao S¢,
céc phong chuyén mén, TT CNTT&TT;
- Luu: VT, BCVT&CNTT.

PO Quang Nghia



