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Trién khai Phwong 4n két ndi, chia sé dir liéu giira cac h¢ théng
Camera giam sat an ninh, trat tw, xwr ly vi pham va diéu hanh giao thong
v6i Co sé dir liéu qudc gia vé dan cwr va chia sé dir liéu
voi Trung tam giam sat, diéu hanh dé thi thong minh

Trlen khai Quyét dinh s6 502/Qb-TTg ngay 28/3/2026 cta Thu twéng Chinh
phu vé phé duyét du an két ndi, chia sé dit lidu giira cac hé théng Camera giam
sat an ninh, trat tu, xr Iy vi pham va diéu hanh giao thong voi Co so dir liéu quoc
gia vé dan cu va chia sé dit liéu véi Trung tAm giam sat, diéu hanh d6 thi thong
minh; xét d& nghi cua Cong an tinh tai T trinh sb 4946/TTr-CAT-TM ngay
13/7/2026', Chii tich Uy ban nhan dan tinh ban hanh Ké hoach trién khai, thuc
hién nhu sau:

I. MUC TIEU

1. Muc tiéu chung: Bio dam trién khai Phuong an két ndi, chia sé dit liéu
gilta cac h¢ théng camera giam sat an ninh, trat tu, xu 1y vi pham va diéu hanh
giao thong v6i Co sd dir liéu quc gia vé dan cu va chia sé dit liéu voi Trung tAm
giam sat, diéu hanh d6 thi thong minh (IOC) nham nang cao hiéu luc, hiéu qua
quan 1y nha nudc vé bao dam an ninh, trat tu, tao moi trudong an toan, 6n dinh
phuc vu phat trién kinh té - x4 hoi bén vimng, gop phan ning cao chat luong cudc
séng cua ngudi dan.

2. Muc tiéu cu thé

- Thiét 1ap hé thong két ndi, tich hop va khai thac dir liéu hinh anh video
giam sat, dir licu mo ta, két qué phan tich hinh anh (Metadata), dit li¢u sy kién
(Event) tir cac hé théng camera giam sat an ninh, trat tu, xa ly vi pham va diéu
hanh giao thong, bao dam truyén din, luu trit an toan, chia sé c6 kiém soat véi
Trung tam giam sat, diéu hanh d6 thi thong minh theo dting quy dinh cta phap
luat va thAm quyén cua cic co quan quan 1y chuyén nganh.

- Tang cuong nang luc giam sat theo thoi gian thyce, kip thoi phat hién, canh
bao va phan ung nhanh d6i v6i cac tinh hudng phét sinh lién quan dén an ninh,
trat tu, an toan giao thong, phong chay, chira chay, ctru nan, ctru ho cua lyc luong
Cong an nhan déan; két ndi, chia sé dir liéu véi IOC dé thyc hién cac hoat dong
theo chirc nang, nhi€ém vu dugc giao.

- Tich hop c6 kiém soat véi Co s¢ dir liéu quoc gia vé dan cu va nén tang
dinh danh, xéc thyc di¢n tir, nham phuc vu cong tac xac minh, doi chiéu, xu ly vi

1 V¢ ban hanh K& hoach trién khai Phuong 4n két ndi, chia sé dit lidu giita cac hé théng camera giam sat an ninh,
trat tu, xur ly vi pham va diéu hanh giao thong véi Co sé dit liéu quoc gia vé dan cu va chia sé dit liéu voi Trung
tam giam sat, diéu hanh d6 thi théng minh.
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pham va quan ly nha nudc theo ding tham quyén; dong thoi khai thac hiéu qua
dir liéu dan cu phuc vu phat trién d6 thi théng minh, bd sung 1am giau dir liéu va
tang cuong tinh chinh x4c cta cac bai toan phan tich, nhan dién tir hé théng camera.

II. NGUYEN TAC TRIEN KHAI

1. Bao dam trién khai theo mot kién triic thong nhét trén toan tinh, tuén thu
day du cac tiéu chuén, quy chuén k§y thuat, quy dinh phap luét vé bao vé dit liéu
ca nhan, an ninh, an toan thong tin va phan dinh rd thim quyén quan 1y cua cac
co quan nha nuée, qua d6 tranh dau tu phan tan, trung lap.

2. Sir dung cac san pham, thiét bi va giai phap cong ngh¢ dap ung tiéu chuan,
quy chuén ky thuat, bao dam an toan va bao mat, khuyen khich st dung cac giai
phap, san pham cong nghé trong nudc dat tiéu chuan.

3. Tao diéu kién két ndi va khai thac dit liéu tir hé théng camera cua nguoi
dan, doanh nghiép theo co ché thoa thuan, trén nguyeén tac tu nguyén, ding muc
dich, bao dam an toan thong tin va tuan thi phéap lut vé bao vé dit lidu ca nhan.

III. PHUONG AN TRIEN KHAI

1. Kién tric tong thé

a) M hinh kién tric tong thé

Mo hinh kién trac cta hé thong camera tich hop dugc thiét ké va xdy dung
dua trén Kién tric Chinh phii s6 Viét Nam, phién ban 4.0 ban hanh theo Quyét
dinh s6 292/QD-BKHCN ngay 25/3/2025 ctia Bo truong Bo Khoa hoc va Cong
nghé; Vin ban sé 3640/BKHCN-CDSQG ngay 04/8/2025 cua Bo Khoa hoc va
Cong nghé vé viéc trién khai IOC bao dam két ndi lién thong, khai thac hiéu qua
thdng tin, dit liéu phuc vu chi dao, diéu hanh, phat trién kinh t€ - xa hoi.

Hé théng camera tich hop dugc xay dung theo mé hinh hé théng mang phan
tan (DNA - Distributed Network Architecture), cho phép xir 1y, luu trit, truyén
dan va quan Iy phan tan theo timg khu vuc (site), khong phu thudc vao mot may
chu trung tam, dong thdi bao dam duy tri kha nang quan 1y tap trung tai cac Trung
tdm camera giam sat

(Phu luc M6 hinh kién triic hé thong camera tich hop kém theo)

b) Thuyét minh cac thanh phan chinh trong mé hinh kién triic tong thé

- Thiét bi camera dau cudi: GOm cac camera giam sat thong thuong hoic
camera tich hop tri tu¢ nhan tao (AI) kém AI Box xtr ly tai bién, Al Camera xur Iy
tai bién gui dir liéu camera tryuc tlep hodc da qua phan tich, xur ly vé cac diém tap
trung két n6i camera hodc tryc tiép Ve cac trung tam camera giam sat; luong dir
liéu hinh anh video giam sat chi truyen tai khi c6 sy ki¢n hoac dugc yéu cau. Theo
churc ning, thiét bi camera dau cudi bao gom:

+ Camera giam sat an ninh, trat tu do luc lugng Cong an nhan dan dau tu,
quan ly, van hanh.

+ Camera giam sat do t6 chire, doanh nghi€p, cd nhan dau tu va chia sé dir liéu.

+ Camera giam sat do dia phuong dau tu phuc vu hoat dong cua cac S0,
ban, nganh.
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- Céc diém tap trung két ndi camera: Phuc vu két ndi, quan 1y cac hé thong
camera giam sat trong mdt khu vuc thudc pham vi dia gi61 hanh chinh cép xa; bao
dam kha ndng van hanh doc 1ap, linh hoat mé rong khi bo sung thiét bi mai, déng
tho1 duy tri tinh on dinh, khong Iam gian doan hoat dong cua toan hé théng khi
xay ra su cd cuc bo.

- Trung tdm camera giam sat Cong an cap xa: La noi tap trung dir heu tur cac
hé thong camera giam sat trén dia ban cap x4 do luc lwong Cong an cép x4 quan
1y, bao gdm: hé thong camera giam sat do lyc lugng Cong an nhén dan dau tu, hé
thong camera giam sat do cac co quan, t6 chire, c4 nhan dau tu va chia sé dit liéu
cho Cong an cap xa.

- Trung tdm camera giam sat Cong an cép tinh: La mot thanh phﬁn trong
Trung tam thong tin chi huy Cong an tinh, tap trung dir liéu tir cac hé thong camera
glam sat do Cong an tinh dau tu; két ndi cac Trung tdm camera giam sat Cong an
cap xa tryc thudc, Trung tam dir li¢u, quan 1y, gidm sat, xir Iy vi pham va diéu
hanh giao thong cua tinh, Trung tdm camera giam sat tai cac trai tam giam, cac co
s& cai nghién trén dia ban tinh, dir li¢u camera giam sat tir Trung tam giam sat,
diéu hanh d6 thi thong minh va cac hé thong camera khac khi ¢6 yéu cau. Chia sé
dir liéu camera giam sat thu thap cong khai, khong chira bi mat nha nudce va bi
mat cong tac voi Trung tAm giam sat, diéu hanh d6 thi théng minh.

- Trung tdm dit lidu, quan 1y, giam sat, xt 1y vi pham va diéu hanh giao thong
dugc to chure dau tu, xay dung va trién khai theo quyét dinh cua cap c6 tham quyén.

- Trung tdm giam sat, diéu hanh d6 thi théng minh: Tiép nhan, xir 1y va phan
tich dir liéu theo thoi gian thuc tir cac hé théng camera giam sat do cac sd, ban,
nganh dau tu, quan 1y, van hanh theo linh vuc chuyén nganh. Dit liéu camera tir
Trung tAm gidm sat, diéu hanh d6 thi thong minh dugc két ndi, chia sé véi Trung
tam thong tin chi huy Cong an tinh; dong thoi, Trung tim thong tin chi huy Cong
an tinh chia s¢ vo1 Trung tam gidm sat, diéu hanh d6 thi thong minh céac dir licu
camera giam sat dugc thu thap cong khai theo quy dinh phap luat, khong thude
pham vi bi mat nha nudc hoac bi mat cong tac dé thuc hién céac hoat dong theo
chtrc nang, nhiém vu duoc giao.

- Trung tdm xac thuc - Co s6 dit liéu quoc gia vé dan cu: La hé thong cua to
chtrc cung cép dich vu xdc thuc dién tr thudec B Cong an. Cac Trung tdm camera
giam sat, Trung tim giam sat, diéu hanh d6 thi thong minh két ndi v6i Trung tdm
xac thuc dé thyc hién chirc nang xac thuc dir li¢u trén moi truong dién tir, phuc
vu cOng tac xac minh, ddi chiéu, xir 1y vi pham va quan ly nha nudc theo dung
tham quyén; dong thoi khai thac hiéu qua dir liéu dan cu phuc vu phat trién kinh
té - x4 hoi, bo sung 1am giau dir liéu, tang cudng tinh chinh x4c clia cac bai toan
phan tich, nhan dién tir hé théng camera giam sat.

- Trung tim diéu phdi, chia sé dir liéu camera giam sat Bo Cong an: Tiép
nhan, tip trung tin hi¢u, dit liéu tir cac Trung tdm camera gidm sat thudc cac don
vi thuéc Bo Cong an; diéu phdi, chia sé dir liéu camera cho Cong an céc dia
phuong theo yéu cau; phuc vu cong tac chi dao, diéu hanh va lanh dao cia Bo
Cong an trong cac su kién quan trong cua Pang, Nha nudc va nganh Cong an.



2. Tiéu chuin va quy chuin
a) Tiéu chuin va quy chuén ky thuat ap dung cho hé thong camera

- Thong tu s6 29/2024/TT-BCA ngay 03/7/2024 cua Bo truong B6 Cong an
quy dinh v€ quan 1y, két noi va chia sé dit li€éu camera giam sat trong Cong an
nhan dan.

- Thong tu s6 62/2024/TT-BCA ngay 12/11/2024 cta Bo truong Bo Cong
an ban hanh Quy chuan k¥ thuét quéc gia vé “hé thong gidm sat bao dam an ninh,
trat tu, an toan giao thong dudng bo”; Quy chuan k¥ thuat qudc gia vé “thiét bi
giam sat hanh trinh va thiét bi ghi nhan hinh anh ngudi 1ai xe” va Quy chuén ky
thuat qudc gia vé “trung tdm chi huy giao thong”.

- Thong tu s6 67/2024/TT-BCA ngay 12/11/2024 ctua Bo truong Bo Cong
an quy dinh quy trinh quan 1y, sir dung phuong tién, thiét bi k¥ thuat nghiép vu
trong Cong an nhan dan va dit licu thu duoc tur phuong tién, thiét bi k¥ thuat do
c4 nhan, t6 chtrc cung cip dé phat hién vi pham hanh chinh.

- Théng tu s6 71/2024/TT-BCA ngay 12/11/2024 cta Bo truong Bo Cong
an quy dinh vé quan 1y, van hanh, str dung hé thong quan 1y dit lidu thiét bi giam
sat hanh trinh va thiét bi ghi nhan hinh anh nguoi l4i xe.

- Thong tu s6 83/2024/TT-BCA ngay 15/11/2024 ctua Bo truong Bo Cong
an quy dinh vé xdy dung, quan 1y, van hanh, khai thac va str dung hé thong giam
sat bao dam an ninh, trat tu, an toan giao thong dudng bo.

- Thong tu s6 23/2025/TT-BCA ngay 08/4/2025 cua Bo truong Bo Cong an
vé sura d6i, bd sung mot so dieu cuia Thong tu s0 29/2024/TT-BCA,;

- Thong tu s6 59/2025/TT-BCA ngay 09/7/2025 ctia B trudéng Bo Cong an
quy dinh vé thiét 1ap, quan ly, van hanh, bao tri h¢ thong camera gidm sat bao dam
an ninh, trat tu trong Cong an nhan dan.

- Thong tu s6 48/2026/TT-BCA ngay 12/5/2026 ciua Bo truéng Bo Cong an
ban hanh Quy chuan ky thuat quoc gia vé thiét bi camera giam sat sir dung giao
thue Internet - Cac yéu cau an ninh mang co ban.

- Quyét dinh s6 2998/QD-BCA ngay 25/4/2025 cta B trudng Bo Cong an
ban hanh TCCS s 131:2025/BCA vé hé thong camera giam sat trong Cong an
nhan dan - Yéu cau ky thuat.

- Quyét dinh so 1616/Qb-BKHCN ngay 07/7/2025 cua Bo trudng B Khoa
hoc va Cong nghé vé viéc cong bd 02 Tiéu chuan quéc gia TCVN 14464-1:2025
- Hé thong giam sat bao dam an ninh, trat ty, an toan giao thong dudng bd - Phan 1:
Thiét bi giam sat - Yéu cau k¥ thuat co ban; TCVN 14464-2:2025 - Hé thong
gidm sat bao dam an ninh, trat tu, an toan giao thong dudong bd - Phan 2: Thiét bi
trung tdm giam sét - Yéu cau k¥ thuat co ban.

- Tiéu chuan qubc gia TCVN 14423:2025 vé An ninh mang - Yéu cau dbi
v6i hé théng thong tin quan trong.
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b) Céc yéu cau k§ thuit bao dim kha niing tich hop hé thong camera

- Uu tién dau tu méi cac camera giam sat c6 tich hop chip xur 1y tri tué nhan
tao (AI), c6 kha ning phan tich hinh anh bang tri tué nhan tao tai bién (Edge Al),
tu dong nhan dang, phat hién, canh bao va gui dir liéu mo ta, két qua phan tich
hinh anh (Metadata), dit liéu sy kién (Event) v€ trung tam giam sat. Luong dir liéu
hinh anh video giam sat chi dugc truyén theo su kién hodc theo yéu cau nham
giam tai cho dudng truyén, tiét kiém dung luong luu trir va bao dam tinh thoi gian
thuc cia hé thong.

- Trién khai nén tang quan ly, tich hop thiét bi Internet van vat (IoT
Platforn/16p trung gian) két hop kién tric dién toan bién (Edge Computing) dé
quan ly tap trung, chuan hoa va diéu ph01 hé thong camera da chung loai, bao dam
viéc tich hop, két ndi duoc thyc hién thdng nhat théng qua 16p nén tang trung gian
theo kién trac dong bo, lién thong.

- P6i véi cac camera giam sat da lap dat, Cong an cac dia phuong can ctr
tinh hinh va nhu cau thyc tién dau tu, _nang cap, b sung thiét bi xir Iy tri tué nhan
tao tai bién (AI Box) hodc thiét bi cong két ndi, xur 1y tai bién (Edge Gateway),
thuc hién céac chirc nang:

+ Chuan hoa tich hop camera da hang tai hién truong, loai bé phu thudc nha
san xuat thiét bi: Ty dong phat hién thiét bi trong mang noi bo, dong bo trang thai
hoat dong (truc tuyen/ngoa1 tuyén); két nbi va tiép nhan 1uong dir liéu video tryc
tlep qua giao thirc truyén phat thoi gian thuc (RTSP) va chuan giao tiép mo dbi voi
thiét bi an ninh vat 1y sir dung giao thirc IP (ONVIF); chuan héa thong 50 luong dir
lidu va quan 1y phién két ndi RTSP (thiét lap, diéu khién va duy tri ludng truyén tai
dir 1iéu am thanh, hinh anh thoi gian thyc giita thiét bi va hé thong khai thac).

+ V& xir 1y dir liéu tai bién (Edge AI): Thiét bi phai duoc tich hop bo xur ly
d6 hoa (GPU) hoic bd xu Iy mang no-ron (NPU) dé phan tich hinh anh truc tiép
tai hién truong; trich xuat va truyén két qua phan tich hinh anh (Metadata) da duoc
chuan hoa vé trung tam thay vi toan bo ludng video nham t6i uu bang thong; tiép
nhan va phan phdi canh bao su kién (Event) theo thoi gian thyc.

+ V& luu trir va du phong: Thiét bi phai c6 phan ving luu trit cuc bd dé luu
trir tam tho1 dir li€u video va metadata, bao dam hé théng hoat dong doc lap khi
gian doan mang truyén dan va ty dong dong bo dit lidu vé trung tdm ngay khi két
ndi duoc khéi phuc.

+ V& an ninh, an toan thong tin: Thiét bi phai hd trg co ché xac thuc bang
chung thu s6 (Certificate), ma hoa dir liéu truyén tai b@'mg giao thirc bao mat t?mg
truyén tai (TLS), tich hop tudng lira (Firewall) va thiét 1ap kénh truyen riéng bang
mang riéng ao (VPN) hodc bo giao thirc bao mat IP (IPSec) két ndi vé trung tim;
cd co che cap nhat bao mat tr xa qua mang (OTA) nhim dap tng day du cac yéu
cau vé tinh bi mat, tinh toan ven va tinh sin sang trong qua trinh két ndi, chia sé
va khai thac dir ligu.

- Pé bao dam kha nang tich hop nhiéu ching loai camera giam sat tir cac
hang san xuat khac nhau, tit ca cac hé thong camera phai bao dam hd trg chuan
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giao tiép mo ONVIF (Open Network Video Interface Forum). Cac thiét biva phan
meém phai ho trg ONVIF Profile S/G/T/M; tuan thu cac tinh nang “Bat budc”
(Mandatory) va “biéu kién” (Conditional) ctia caic ONVIF Profile.

- Dt 1iéu hinh anh video giam sat, dir li¢u mo ta, két qua phan tich hinh anh,
dit liéu sy kién phai dugc chuin héa, bao dam tudn thu Quyét dinh s 2439/QD-TTg
ngay 04/11/2025 ctia Thi tuéng Chinh phii ban hanh Khung kién trac dit liéu qubc
gia, Khung quan tri, quan 1y di liéu qudc gia va Tir dién dit liéu dung chung.

¢) Nén tang tich hop hé thong camera giam sat (Al Data Platform)

- Nén tang tich hop hé théng camera giam sat dong vai tro diéu phdi va dua
ra chinh sach théng nhét, cac Trung tim camera giam sat va Trung tAm giam sat,
diéu hanh d6 thi thong minh chiu trach nhiém xir Iy dix liéu cyc bo theo tidu chuan
chung va diéu chinh linh hoat cic Gmg dung theo nhu cau cu thé cta dia phuong.

- Nén tang nay duoc xay dung theo kién tric mé, diung chung dit liéu, 14y tri
tué nhan tao lam nong cdt, tich hop cac cong nghé tién tién nhu tri tué nhan tao
(AI), hoc may (Machine Learning) va Al Agent (tdc nhan s6 tu dong hoa quy
trinh) v&i ndm phan hé chinh:

+ Phan hé quan 1y camera bao gdm cac module phan mém tiép nhan, luu trix
va xt ly dir li¢u anh va video duoc goi chung 1a VMS (Video Management
Software), dong vai tro trung tam trong viéc quan ly toan bd hé thong camera.

+ Phéan hé phan tich dit liéu AL Trién khai cac mo hinh Al theo kién trac
huong su kién (Event-driven Architecture), cho phép hé théng tw dong nhan dang,
phat hién va phan tmg tirc thoi voi cac tinh huéng phat sinh thong qua quy trinh
xtr Iy ¢6 su ho tro cua tri tué nhan tao (Al Agent), gitip giam thiéu thao tac thu
cong, tinh gon ludng dit liéu, ndng cao ning suit van hanh trong cac co quan quan
1y nha nuéec.

+ Phan hé quan 1y va diéu hanh: Bao gém cac bang diéu khién, giam sét tap
trung, cung cap cai nhin tong quan toan dién vé toan b mang ludi camera voi cac
chi bdo trang thai thoi gian thyuc, ban dd tuong tac hién thi vi tri va trang thai
camera, cic giao dién ngudi dung cé chiic nang riéng biét ¢ thé tiy chinh cho
cac vai tro khac nhau va kha nang tao bao cao tu téng quan dén chi tiét H¢ théng
bang diéu khién dit liéu truc quan (dashboard) da cap phuc vu cac cap d0 to churc
khac nhau tir can b van hanh dén lanh dao céc cip, 1a glao dién tryc quan hién
thi thong tin, dit liéu, s liéu thong ké theo thoi gian thuc, gitp ngudi dung: Giam
sat hoat dong thoi gian thuc (Operational Dashboard); Phan tich xu huéng thong
ké (Analytical Dashboard); Theo ddi cac KPI cp lanh dao, dinh huéng (Strategic
Dashboard); Pao sau dir liéu chi tiét (Investigative Dashboard).

Hé théng hd tro quy trinh van hanh tiéu chuan (SOP - Standard Operating
Procedure) gdm: canh bao ty dong, quy trinh wu tién xir 1y, phan cong nhiém vy,
diéu phdi luc luong, theo ddi va danh gia két qua xir Iy sy kién. Cac thong béo da
kénh (email, SMS, Zalo, ...) duoc kich hoat theo co ché leo thang tu dong néu
canh bao chua dugc xac nhan.
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Tinh ning nhat ky hé thong (Audit Trail) 1a mot ban ghi theo d&i moi hoat
dong va thay dbi dién ra vé6i dir liéu hodc hé thong theo trinh tu thot gian, cung
cap bang chung chi tiét vé nhitng gi dd xay ra, khi nao va ai di thuc hién, giup
viéc kiém toan, xac minh, phan tich va bao mat tré nén hiéu qua hon.

+ Phan hé tich hop hé thdng: Bao gdbm Nén tang tich hop, chia sé dir liéu cap
tinh; Nén tang tong hop, phan tich dit liéu cap tinh; Nén tadng dinh danh va xac
thue dién tu; Nén tang tmg dung di dong co kha nang tich hop cac dich vu cua
chinh quyén dia phuong de cung cap cho nguoi dan, dong thoi giip nguoi dan
giam sat va phan hoi tryc tiép toi chinh quyén; Nén tang Tro 1y 4o hd tro 1anh dao,
can bg, cong chuc, vién chirc, ngudi dan, doanh nghiép tuong tac, khai thac thong
tin, dit li¢u tor Trung tdm gidm sat, di€u hanh d6 thi thong minh.

+ Phan h¢ phan mém hd trg: Cung cap kha ning giam sat toan dién ha tang
hé théng, bao gdm may chu, thiét bi mang, camera va phan mém. Ung dung cong
cu phan tich dit liéu thong minh (Business Intelligence - BI) dé truc quan hoa di
liéu, du bao xu hudng, nhan dién rui ro va té1 vu hoda tai nguyén.

Céac chtic ning hd trg gom Bao tri ty dong, thuc hién sao luu nhat ky, t6i uu
co so dir li¢u, cap nhat hé thong dinh ky; Co ché tu phuc hoi (Self-healing) cho
phép xur Iy tu dong cac sy cd pho bién; Cong cu chan doan va khic phuc tir xa,
theo doi hi¢u ning thiét bi, CPU, bd nhé, nhiét do, trang thai mang,... H¢ thong
canh bao chu dong khi phat hién nguy co 161, mat tin hiéu hoac suy giam chat
lugng hinh anh.

d) Mang truyén din két n6i h¢ thong camera giam sat

- T6 chirc hé thong mang két nbi gom:

+ Mang két ndi véi trung tAm ving.

+ Mang két ndi tir cac Trung tdm chuyén mach khu vuc (trung tdm gom luu
luong cap xa) ve tinh.

+ Mang két ndi tir cap xa vé cac Trung tdm chuyén mach khu vuc.

- Trién khai duong truyén két ndi theo nhu cau va diéu kién thuc té cta dia
phuong doi véi cac dudng truyén sau:

+ Duong truyen két nbi tir he thong camera giam sat cua t6 chirc, doanh
nghiép, c4 nhan dén cac diém tap trung két ndi hodc két nbi tryc tiép vé Trung
tdm camera giam sat Cong an cap xa.

+ Puong truyén két ndi tir cac diém tap trung két ndi caa hé thong camera
cua to chure, doanh nghi€p, ca nhan dén Trung tdm camera giam sat Cong an cap xa.

+ Pudng truyén két ndi tir hé théng camera giam sat cta dia phuong dén
Trung tdm giam sat linh vuc chuyén nganh.

+ Pudng truyén két ndi tir Trung tdm giam sat linh vuc chuyén nganh dén
Trung tam gidm sat, di€éu hanh do thi thong minh.

+ Pudng truyén két ndi tir Trung tim giam sat, diéu hanh do thi thong minh
dén Trung tm camera giam sat Cong an cap tinh.



- Dung luong kénh truyén:

+ Hé thng mang két ndi cac diém tap trung két ndi vé Trung tdm camera
giam sat Cong an cap xa, du klen st dung dich vu mang riéng a0 (VPN) cua cac
don vi cung cap dich vu két ndi mang, bang théng 50 Mbps - 100 Mbps phuc vu
truyen dit liéu mo ta, két qua phan tich hinh anh, dir li¢u su ki¢n va chi truyen
luong dir li€u hinh anh video giam sat theo sy kién, theo lich, khi can trich xuét
dir liéu, nham giam tai cho duong truyén va tiét kiém dung luong luu trit; c6 thé
diéu chinh bang thong theo yéu cau thuc té hodc dau tu mang cap quang ding
riéng dé bao dam két ni on dinh.

+ Hé thong mang két nbi Trung tAm camera giam sat Cong an cip xi vé
Trung tim camera giam sat Cong an cap tinh, Trung tdm thong tin chi huy Cong
an tinh két ndi voi Trung tdm giam sat, diéu hanh do thi thong minh st dung
duong truyén dan cap quang nganh Cong an, bang thong t6i thiéu 2 Gbps va ¢o
thé diéu chinh bang thong theo yéu cau thuc té.

d) Pam bao an toan thong tin, an ninh mang

- Thiét bi camera dau cudi: Phai dap tng QCVN 11:2026/BCA Quy chuan
ky thuat qudc gia vé thiét bi camera giam sat sir dung giao thurc Internet - Cac yéu
cau an ninh mang co ban va cac quy chuan k¥ thuat qudc gia hién hanh vé yéu
cau an ninh mang ddi véi thiét bi camera gidm sat st dung giao thirc Internet, hé
théng camera giam sat trong co quan nha nudc.

- Céc Trung tdm camera giam sat va Trung tam giam sat, diéu hanh d6 thi
thong minh: Tuan thu cac yéu cau ky thuat va nghiép vu cho hé thong thong tin
cap do 3, bao gdm cac tiéu chuan vé bao vé co so ha tang, hé thong kiém so4t truy
cip v6i xac thuce da yéu t6, ma hoa toan dién, bao dam tinh sin sang cao va kha
nang phuc hdi tham hoa, giam sat va ghi nhat ky, giam sat an ninh thong tin tap
trung 24/7, kiém thu xam nhap chuyén sau, kiém tra an toan thong tin dinh ky va
ké hoach tmg pho su cd... Cac hé thong camera giam sat trién khai phuong an bao
dam an ninh, an toan thong tin theo cip d6 duoc phé duyét.

- Két ndi, chia sé dir liéu camera giita Trung tdm thong tin chi huy Cong an
tinh va Trung tdm giam sat, diéu hanh d6 thi thong minh sir “dung duong truyen
dan cap quang nganh Cong an, bao dam tuan thu quy dinh vé quan 1y, két ni va
chia s¢ dit li¢u camera giam sat, bao dam an ninh, an toan thong tin, bao mat dir
liéu camera giam sat trong Cong an nhan dan; két ndi, chia sé dit liéu camera giam
sat véi cac co quan, t6 chirc, ca nhan ngoai Cong an nhan dan theo Thong tu s6
29/2024/TT-BCA va Thong tu s 23/2025/TT-BCA.

- Bao dam an ninh, an toan h¢ thdng, dap tmg day du cac yéu cau vé tinh bi
mat, tinh toan ven va tinh sin sang trong qua trinh két ndi, chia sé va khai thac dir
liéu camera, trong do:

+ V& tinh bi mét: T6 chtrc phan tach, cach ly an toan giita mang cua nganh
Cong an va hé thong Trung tim gidm sat, diéu hanh d6 thi théng minh; nghién
ctru, ap dung céc giai phap k¥ thuat pht hgp nham han ché bé mit tan cong, kiém
soat chat ché luong dit lidu két ndi, chia sé.
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+ V& tinh toan ven: Thyc hién cac bién phap xéc thuc, ky s6 doi voi dit liéu md
ta, két qua phan tich hinh anh (Metadata) va dir liéu sy kién (Event), bao gom ky 6
thoi gian, nhdm bao dam tinh toan ven, chdng chdi bo va gia tri phap 1y cua dit lidu.

+ V& tinh sin sang: T chirc giam sat, theo ddi hoat dong cua hé thong camera
va ha tﬁng k¥ thuat 1ién quan, kip tho1 phat hién, canh bdo va xur Iy su b, bao dam
hé thdng hoat dong lién tuc, 6n dinh, dap ing yéu cau phuc vu cong tac quan Iy
nha nudc, bao dam an ninh, trat tu.

- Céc hé théng luu trit, khai thac dir liéu camera phai c6 phuong an két ndi
v6i cac Trung tam diéu hanh an ninh mang (SOC), Trung tdm An ninh mang quéc
gia, Trung tAm tmg ctru khan cip khong gian mang Viét Nam (VNCERT) dé bao
dam giam sat an ninh mang, canh bao sém va tmg ctru su cb.

3. Phwong an tich hop, két noi, chia sé va quan tri dir liéu tir cac hé thong
camera giam sat

a) Poi voi dir liéu tir hé thong camera giam sat ciia lue hrong Cong an
nhin dan dau tw, quan ly, van hanh

- Dt li€u tir cac camera giam sat an ninh, trat tu cong cong duoc két ndi theo
mo hinh phan tan vé cac diém tap trung két n6i hodc két ndi trye tiép vé Trung
tam camera giam sat Cong an cap xa (tuy theo khoang cach va sO luong camera);
tir cac diém tap trung két ndi vé Trung tam camera glam sat Cong an cap xa; tu
Trung tdm camera giam sat Cong an cap xa két ndi vé Trung tdm camera giam sat
Cong an cip tinh (thudc Trung tdm thong tin chi huy Cong an tinh); tir Trung tam
camera giam sat Cong an cap tinh két n6i vé Trung tdm diéu phdi, chia sé dit liéu
camera giam sat B Cong an bao dam tinh théng nhat, dong bd.

- Dt liéu camera truc tiép s& duoc luu trit phan tan tai cac Trung tAm camera
giam sat theo thoi gian tuy theo nhu cau cua tung don vi, dia phuong va s€ ghi de
khi dung lugng day.

- Dit liéu camera da qua phan tich, xir Iy tity theo tinh chat, mirc 6, tim quan
trong cua dir liéu s€ duoc Iuu trir 1au dai tai cac Trung tdm camera giam sat Cong
an cép tinh, Trung tdm camera giam sat cac don vi nghiép vu truc thuéec Bo Cong
an phuc vu cong tac nghiép vu cua nganh. Dt liéu camera dé qua phan tich, xur Iy
tai cac Trung tam camera glam sat Cong an cap x4, dugc luu trir c6 thoi han nhat
dinh, sau do sé ra soat, danh gia, trich chon va truyen vé Trung tdm camera giam
sat Cong an cép tinh luu trir 1au dai dé tan dung ha tang luu trir, xu 1y.

- Dir liéu camera giam sat dugc thu thap vé Trung tdm thong tin chi huy
Cong an tinh dugc chia sé véi Trung tdm giam sat, di€u hanh do6 thi thong minh
deé thuc hién cac hoat dong theo chirc nang, nhiém vu duoc giao.

b) Déi véi dir liéu tir hé théng camera giam sat ciia CAC S&, ban, nganh,
don vi tryc thugc Uy ban nhan dan tinh dau tw, quan ly, van hanh

- Dir liéu tir cac hé thé)ng camera giam sat do cac so, ban, nganh, don vi truc
thugc Uy ban nhan dan cap tinh dau tu, quan ly, van hanh tai cdc Trung tdm gidm
sat linh vyc chuyén nganh (dat tai cac s, ban, nganh, don vi) dugc tich hop va
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quan 1y tap trung tai Trung tAm giam sat, diéu hanh d6 thi thong minh. Viéc tich
hop dugc thyc hién thong qua Nén tang tich hop, chia sé dit liéu cp tinh (LGSP),
str dung Mang truyén s liéu chuyén dung cta co quan nha nuéc, dich vu mang
riéng a0 (VPN) cua cac don vi cung cap dich vu két ndi mang, hodc dau tu mang
cap quang dung riéng dé bao dam két ndi 6n dinh.

- Trung tam giam sat linh vyc chuyén nganh co6 trach nhiém luu trir dir liéu
camera giam sat voi thoi han phu hop theo yéu cau cua ting Gng dung; bao dam
sao luu du phong va truyén dan dit liéu dinh ky hodc theo thoi gian thuc vé Trung
tam giam sat, diéu hanh do thi thong minh, duy tri tinh lién tuc, an toan va déng
bo dir liéu cta hé thong.

- Dur li¢u camera dugc tich hop va quan ly tap trung tai Trung tam giam sat,
diéu hanh d6 thi thong minh phai dugc két ndi, chia sé¢ voi Trung tdm thdng tin
chi huy Cong an tinh.

¢) Doi vai dir liéu tir cac hé thong camera cia to chirec, doanh nghiép, ca
nhan dau tu va chia sé

- Dir liéu tir cac hé théng camera cua to chirc, doanh nghiép, cd nhan trén dia
ban duoc chia sé theo co ché thoa thuan thong qua cac diém tap trung két ndi dén
Trung tim camera giam sat Cong an cap xa, bao dam tuan thil cac quy dinh phap
luat vé an ninh, an toan thong tin va bao vé dir 1iéu ca nhan.

- Dt li¢u camera giam sat do t6 churc, doanh nghiép, cd nhan chia sé dugc
luu trit tai Trung tdm camera gidm sat Cong an cap xa hodc sir dung dich vu dién
toan dam may do co quan c6 tham quyén cap phép.

- Viéc chia sé dir liéu camera cua cac td chirc, doanh nghi€p, ca nhan duogc
thuc hién theo Diéu 18 cua Luat Dit liéu va cic van ban phap luat c6 lién quan;
co quan Cong an tiép nhan dir 1iu duoc chia sé ¢6 trach nhiém bao vé dir licu
theo cac quy dinh cua Luat Dit li¢u, Luat Bao vé dir liéu ca nhan va cic van ban
phép luat c6 lién quan.

d) Két ndi véi Trung tAm xac thuc - Co sé dir liéu quoc gia vé dan cu

Céc Trung tdm camera giam sat, Trung tAm giam sat, diéu hanh do thi thong
minh két ndi véi Trung tdm xac thuc, thyc hién chirc nang xac thyc dir liéu trén
mdi truong dién tir khi ¢6 yéu cau, phuc vu cong tac xac minh, doi chicu, xir 1 vi
pham va quan Iy nha nudc theo ding tham quyén, khong két ndi tryc tiép voi Co
so dit liéu qubc gia vé dan cu. Moi truy van dén dit liéu dan cu phai thyc hién thong
qua giao dién lap trinh ing dung (API) bao mat (giao thirc truyén tai siéu van ban
bao mét (HTTPS), mang riéng ao (VPN), ky so ..), €0 ma dinh danh don vi truy
cap va ghi nhat ky day du timg 1an truy cap; quyén truy cip dugc Bo Cong an cép,
gid1 han theo $6 luong truong dir liéu, muc dich, thoi gian va pham vi st dung.

d) Quan tri dir liéu tir cac hé thong camera giam sat

- Dit liéu thu thap tir cac hé thng camera giam sat phai dugc quan ly tap
trung, thong nhat va phan loai dir liéu dya trén yéu cau quan tri, xir 1y, bao vé dir
liéu theo quy dinh cua Luat Dir li€u va cac van ban phap luat co6 lién quan.
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- Thiét 1ap co ché xac thuc, phan quyén truy cap; ap dung cac bién phap
ma hoa dir li€u, gidm sat, ghi nhat ky hé théng va luu vét toan bo hoat dong
truy cp, xtr 1y dit liéu theo quy dinh cta phép luat vé an ninh mang va an toan
thong tin mang.

- Viée xtr Iy dit liéu ca nhan thu thap tir hé thong camera giam sat phai tuan
thu dy du cac quy dinh ciia Luat Bao vé dit liéu c4 nhan va cac vin ban phap luat
c6 lién quan. Khong cung cép, chia sé dit liéu tir hé théng camera giam sat cho
cac to chic, ca nhan khéng c6 thim quyén hoic khong duoc giao chirc ning,
nhiém vu theo quy dinh cua phap luat.

IV. LO TRINH TRIEN KHAI
1. Giai doan 1 - Chuén bj cac diéu kién can thiét dé trién khai
- Thoi gian: Dén 30/9/2026.

- NO1 dung thuc hién: Ra soat, chuan hoa hién trang ha tﬁng camera va két
ndi; chuan héa danh muc camera, chuan di liéu (video/dir liéu mé ta/dir liéu su
ki¢n), phuong én luu trlt; hoan thién phuong 4n bao dam an toan thdng tin theo
cap d¢. Xac dinh nhu cau dau tu, nang cap, mé rong va thir tu wu tién trén co s
yéu cau bao dam an ninh, trat ty, an toan giao thong, mat do dan cu, khu vyc trong
diém, dia ban co nguy co phuc tap va hiu qua khai thac thuc té. Viéc khao sat,
lya chon vi tri va trién khai 1ap dat thiét bi phai bao dam dung cac quy dinh phap
luat vé an toan cong trinh, k¥ thuat va phu hop quy hoach. Chuan bi ngudn luc va
diéu kién k¥ thuat dé sin sang trién khai theo hudng din Bo Cong an trong Giai
doan 2.

2. Giai doan 2 - Trién khai thyc hién phwong an

- Thoi gian: Tir ngay 01/10/2026 dén ngay 31/12/2027.

- N6i dung thyc hién: T6 chiic trién khai Phuong 4n tich hop cac hé thong
camera giam sat an ninh, trat tu, xir ly vi pham va diéu hanh giao thong, két noi
vo1 co so dit liéu quoc gia vé dan cu, chia sé dit liéu véi Trung tdm gidm sat, di€u
hanh d6 thi thong minh phuc vu quan Iy nha nudc vé bdo dam an ninh trat ty va
phat trién kinh té - xa hoi trén dia ban tinh.

3. Giai doan 3 - Mé rong xa hoi hoa

- Thoi gian: Tu ngay 01/01/2028.

- NoO1 dung thyc hién: M6 rong két ndi cac hé théng camera dugc dau tu theo
hinh thirc xa hdi hoa, bao gom camera cua t6 chiic, doanh nghi¢p, co sé kinh
doanh, hd dan cu, vao h¢ thong giam sat ctia dia phuong theo co ché thoa thuan,
bdo dam tudn thu quy dinh vé an ninh, an toan thong tin va bao v¢ dir li¢u ca nhan.

V.TO CHUC THUC HIEN
1. Cong an tinh

- T6 chirc trién khai, 4p dung cac tiéu chuén, quy chudn, tiéu chi k¥ thuat do
Bo Cong an, cap c6 tham quyén ban hanh.
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- Chu tri xay dung Trung tdm thong tin chi huy tich hop Trung tdm camera
giam sat va chia sé dit liéu vé Trung tim camera giam sat Bo Cong an theo yéu
cau; xdy dung trung tim giam sat, tich hop camera Cong an cip xa; camera cic
don vi nghiép vu vé Trung tim camera gidm sat Cong an tinh. Hoan thanh trudc
thang 12/2027.

-B6 tri nguén nhan luc chiu trach nhiém quan 1y, van hanh Trung tdm camera
giam sat Cong an cap tinh, Trung tdm camera giam sat Cong an cap xa.

- Hudng dan cac S&, nganh, co quan, don vi lién quan t6 churc trién khai
Phuong an két ndi, chia sé dit lidu giira cac hé thong camera giam sat an ninh, trét
tu, Xt 1y vi pham va diéu hanh giao thong véi Co so dir liu qudc gia vé dan cu
va chia sé dir liéu véi Trung tAm giam sat, diéu hanh d6 thi thong minh bao dam
dung quy dinh, tiéu chuan k¥ thuét va yéu cau bao dam an toan, an ninh thong tin.

- Phéi hop voi cac co quan bao chi, truyén thong day manh cong tac tuyén
truyen vé viéc st dung hé thong camera giam sat nham nang cao nhan thirc, ¥ thirc
chap hanh phap luat cia nguoi dan; dong thoi van dong cac co quan, to chre,
doanh nghiép, ca nhan lap dit camera giam sat va chia s¢ dit liéu két n6i vé hé
théng camera cap xa nham hd tro cong tac phong, chdng tdi pham, bao dam an
ninh, trat tr va an toan xa hoi.

- Theo ddi, don dbc, kiém tra viéc thyc hién; tong hop, bdo cdo danh gia két
qué thyuc hién theo quy dinh.

2. Sé Khoa hoc va Cong nghé

- Phéi hop v6i Cong an tinh trién khai cc tiéu chuan, quy chuan k§y thuat
doi véi cac thiét bi va phan mém trong hé thong camera gidm sat dam bao theo
quy dinh.

- Chu tri thuc hién két ndi tir cac hé théng camera giam sat do cac SO, ban,
nganh, don vi dau tu, quan ly, van hanh tai cac Trung tdm gidm sat linh vyc chuyén
nganh (dadt tai cac SO, ban, nganh, don vi) dugc tich hop va quan 1y tap trung tai
Trung tdm giam sat, diéu hanh d6 thi thong minh. Viéc tich hop dugc thuc hién
thong qua Nén tang tich hop, chia sé dir liéu cua tinh (LGSP), st dung Mang
truyén sb liéu chuyén dung cua co quan nha nude, dich vu mang riéng ao (VPN)
cua cac don vi cung cap dich vu két n6i mang, hoic dau tu mang cap quang dung
riéng dé bao dam két ndi on dinh; phdi hop Cong an tinh két ndi, chia sé dit liéu
camera dugc tich hop va quan 1y tap trung tai Trung tim giam sat, diéu hanh d6
thi thong minh vé1 Trung tdm thong tin chi huy Cong an tinh. Hoan thanh trudce
thang 12/2027.

- Phoi hgp Cong an tinh trién khai két ndi va khai thac dich vu xac thuc, doi
chiéu qua Trung tam x4c thyuc - Co s¢ dit li¢u qudc gia vé dan cu theo hudng dan
cua Bo Cong an.

3. S¢ Xay dung

- Phéi hop v6i Cong an tinh, S& Khoa hoc va Cong nghé, Uy ban nhan dan
cac xa, phuong, dac khu va cac co quan, don vi lién quan ra soat, khdo sat hién
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trang ha tang k¥ thuat, cong trinh va cac diéu kién c6 lién quan thudc pham vi
quan ly nha nudc cua nganh xay dung phuc vu vi¢c xac dinh vi tri, nhu cau dau
tu, nang cap, lap dat hé thong camera; bao dam phu hop quy hoach, yéu cau quan
1y, khai thac, st dung cong trinh va cac quy dinh cia phap luat co6 lién quan (thuc
hién theo 16 trinh ciia Ké hoach).

- Huéng dan, phéi hop kiém tra viée lép dat camera va céc thiét bi phu trg
trén cong trinh, két ciu ha ting thudc pham vi quan 1y nha nudc ctia nganh xay
dung, bdo ddm an toan cong trinh, an toan trong thi cong, van hanh va khong anh
huong dén cong ning, két cau, my quan va hoat dong binh thuong cta cong trinh
theo quy dinh.

4. Uy ban nhan din céc x4, phuong, dic khu

- Chudong b tr, huy dong nguén luc dé dau tu, nang cr?ip, mo rong hé théng,
bao dam su théng nhat, déng b0, lién thong cua hé théng tir tinh dén dia phuong,
chu dong phéi hop va tuan thu cac quy dinh, tiéu chuan ctia co quan chuyén trach
vé an toan thong tin (thire hién theo 19 trinh ciia Ké hoach).

- Thuc hién quan 1y, van hanh, luu trtr dir li€u, bdo dam an ninh, an toan
thong tin, luu trit va chat lugng dir liéu cia cac hé thong camera thudc pham vi
quan 1y cua dia phuong. Thyc hién thuong xuyén.

- Pay manh tuyén truyén, van dong cic co quan, to chirc, doanh nghiép, ca
nhan thudc pham vi quan 1y ciia dia phuong lap dat camera giam sét va chia sé dir
liéu hd tro cong tac phong chéng t01 pham, bado dam an ninh, trat tu va an toan xa
hoi. Thuc hién thuong xuyén.

Yéu cau cac co quan, don vi, dia phuong trién khai thuc hién./. aw//

Noi nhén: oo KT. CHU TICH
- B6 Cong an (bao céo); A ’

- Chu tich, PCT UBND tinh; PHO CHU TICH
- C&c s6, ban, nganh, don vi thudc tinh;
- Cong an tinh;

- UBND cac xa, phuong, dac khu;

- VP UBND tinh: CVP, PCVPkhcn;

- Luu: VT, KGVXec. Z’V
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Ghi chui:
S L 5 o s
P——————®  Mang truyén dan két néi, sir dung kénh truyén MPLS/VPN PE - —- # K&t ndi, chia sé dir liéu camera cong khai, theo yéu cu sir dung
Mang truyén s3 liéu chuyén diing cia B4 Cong an PR =% K&t ndi, chia sé dir lidu v&i nén tang Dinh danh va xac thuc dién tir

NEN TANG TiCH HOP HE THONG CAMERA GIAM SAT (Al DATA PLATFORM)

THONG TIN MANG - AN NINH MANG
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